Windows ohne Festplattenzugriff mit RAM-Overlay
Eine gute Möglichkeit, ein System vor Änderungen, Viren und Würmerbefall zu schützen, ist das Shared Computer Toolkit for Windows XP (Download)

Hierbei werden alle Änderungen am System auf eine separate versteckte Partition geschrieben und standardmäßig nach einem Neustart verworfen. Für Updates und Installationen hat der Admin aber die Möglichkeit, dies zu umgehen.

Leider ist aus Sicherheitsgründen der Ruhezustand deaktiviert, sonst könnte ein Programm / Schädling den Neustart und damit seine Löschung verhindern, indem zum Runterfahren immer der Ruhezustand benutzt wird, es also praktisch nie einen richtigen Neustart gibt.

Dieses Manko kann man mit dem sog. Enhanced Write Filter (EWF) von Windows XP Embedded umgehen. Dieser spezielle Filtertreiber lenkt alle Festplattenzugriffe in den RAM, so dass alle Änderungen nach einem Neustart verloren gehen. Per Cmd-Befehl lassen sich die Änderungen aber nach Bedarf permanent auf die Platte schreiben. Achtung, bei großen Dateioperationen wird der Hauptspeicher schnell knapp, lohnt also nur für z.B. sicheres Surfen, nicht aber für Video-Bearbeitung oder VMware!

Download des Webinstallers XPEFFI.exe. Nach dem Starten dann "Windows XP Embedded sp1 Tools" und "Windows XP Embedded sp2" anhaken und downloaden (Achtung, ca. 270 MB! groß, nötige Dateien sind aber im Forum verfügbar) 

(Ewfmgr.exe und Ewfntldr sind imZip-File auf FB enthalten)
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Download bei PCWelt

· Die Datei Ewf.sys nach \system32\drivers kopieren, Ewfmgr.exe ins \system32 

· Jetzt den Ntldr auf C:\ (Systempartition) durch Ewfntldr ersetzen (Ntldr in Ntldr.ori und Ewfntldr in Ntldr umbenennen ) 

· Nun unter HK_Local_Machine\System\CurrentControlSet\Enum\Root mittels Rechtsklick -> Berechtigungen für "Jeder" Vollzugriff einstellen. 

Wichtig: In der Ewf.reg ist zum Schluß der Schlüssel "ArcName" aufgeführt, hier muss der Wert der gleiche sein wie er in der Boot.ini  steht, meist also "multi(0)disk(0)rdisk(0)partition(1)" (1.Partition der 1. Platte, sonst entsprechend der eigenen Konfiguration angleichen, aber ohne \Windows und der folgenden Beschreibung)
· Jetzt kann die Ewf.reg angeklickt und eingefügt werden.
· Abschließend den PC neu starten, ab jetzt ist der Treiber aktiv
· Zum Prüfen einfach ein paar unwichtige Dateien (Temp usw) löschen und auch ein paar Dateien aus anderen Laufwerken draufkopieren. Nach einem Neustart sollten alle gelöschten Files wieder da und die neuerstellten „gelöscht“

Befehle: 

ewfmgr c: gibt den aktuellen Status aus

ewfmgr c: -commit schreibt die Änderungen vom RAM auf die Platte

ewfmgr c: -commitanddisable –live schreibt die Änderungen sofort vom RAM auf die Platte und deaktiviert den Treiber, ohne den Zusatz –live bleibt der Treiber aber aktiviert
ewfmgr c: -enable aktiviert den Treiber beim nächsten Neustart, ein –live Schalter ist nicht verfügbar.
Automatische Installation per Batch:
Alle Dateien in ein Verzeichnis kopieren, zusätzlich wird die Datei subinacl.exe aus dem 2k3 Reskit Tools gebraucht (Download).  Dann eine neue Datei Install-Ewf.cmd mit folgendem Inhalt erstellen:

Code der Install-Ewf.cmd:
@echo off
Cd %~dp0
xcopy .\ewf.sys %WINDIR%\system32\drivers /Y

xcopy .\ewfmgr.exe %WINDIR%\system32 /Y

xcopy .\ewfntldr %SYSTEMDRIVE% /Y

attrib -r -s -h %SYSTEMDRIVE%\ntldr

ren %SYSTEMDRIVE%\ntldr ntldr.ori

ren %SYSTEMDRIVE%\ewfntldr ntldr

attrib +r +s +h %SYSTEMDRIVE%\ewfntldr
subinacl /keyreg \\%COMPUTERNAME%\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root /grant=Jeder=F

regedit /s Ewf.reg

%WINDIR%\system32\shutdown.exe –r –f –t 15 –c „Der Rechner muss nun neu gebootet werden, damit die Funktion aktiviert wird“
exit

Der Vorteil gegenüber dem Shared Computer Toolkit ist der, das man den PC wie gewohnt nutzen kann, es gibt keine (sichtbaren) Beschränkungen. Der Filtertreiber kann über Cmd  im laufenden Betrieb beendet werden, falls die Änderungen doch verewigt werden sollen. Auch der Ruhezustand kann weiterhin benutzt werden und bietet sogar noch erweiterte Funktionen.
Erweiterter Ruhezustand mit Enhanced Write Filter (EWF)

Der Enhanced Write Filter (EWF) bietet auch eine erweiterte Funktionalität des Ruhezustands. Voraussetzung ist die Installation von EWF (siehe Windows ohne Festplattenzugriff).

Wenn der Treiber und (Ewf)-ntldr aktiviert sind, gibt es die Möglichkeit Windows immer von derselben Hibernate-Datei starten zu lassen. So wird immer der Desktop vor dem 1. Ruhezustand geladen, außerdem fährt Windows schneller runter, da die Datei nicht aktualisiert werden muss. 
MS nennt dieses Verfahren Horm (Hibernate once, resume many)

So gehts: 

- EWF mit ewfmgr c: -commitanddisable abschalten

- Auf der Systempartition nun eine neue leere Datei "Resmany.DAT" erstellen

- EWF mit ewfmgr c: -enable wieder aktivieren 

- PC neu starten und alle benötigten Anwendungen starten

- PC in Ruhezustand versetzen

Wenn nun der Rechner neugestartet wird (Ab jetzt nicht (!) mehr den Ruhezustand direkt anwählen, dadurch würde nur ein neues "Abbild" erzeugt, einfach ganz normal runterfahren), bootet XP vollautomatisch von der Hiberfile.sys.
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Windows Registry Editor Version 5.00



;Optimnierungen für CD-Card

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Dfrg\BootOptimizeFunction]

"Enable"="N"

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\OptimalLayout]

"EnableAutoLayout"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem]

"NtfsDisableLastAccessUpdate"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory

Management\PrefetchParameters]

"EnablePrefetcher"=dword:00000000

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager]

BootExecute=""





[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root\LEGACY_EWF]

"NextInstance"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root\LEGACY_EWF\0000]

"Service"="EWF"

"Legacy"=dword:00000001

"ConfigFlags"=dword:00000020

"Class"="LegacyDriver"

"ClassGUID"="{8ECC055D-047F-11D1-A537-0000F8753ED1}"

"Capabilities"=dword:00000000



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\Root\LEGACY_EWF\0000\Control]

"ActiveService"="EWF"





;ews service aktivieren

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ewf]

"ErrorControl"=dword:00000001

"Group"="System Bus Extender"

"Start"=dword:00000000

"Type"=dword:00000001



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ewf\Enum]

"0"="Root\\LEGACY_EWF\\0000"

"Count"=dword:00000001

"NextInstance"=dword:00000001



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{71A27CDD-812A-11D0-BEC7-08002BE2092F}]

"UpperFilters"="Ewf"



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ewf\Parameters]



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ewf\Parameters\Protected]





;geschuetztes Volume bestimmen

;hinter ArcName gehört die Laufwerksbezeichnung, wie sie in der BOOT.INI auftaucht



[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\ewf\Parameters\Protected\Volume0]

"VolumeID"="{1EA414D1-6760-4625-8CBE-4F9F85A48E15}"

"Type"=dword:00000001

"ArcName"="multi(0)disk(0)rdisk(0)partition(1)" 
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