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Seit der Firmware-Version DSM 2.3 gibt es die Moglichkeit ,,Gemeinsame Ordner” mittels eCryptfs zu
verschliisseln. Fiir einen verschliisselten Ordner wird auf der Diskstation immer ein Ordner

»@NAME_DES ORDNERS@* erstellt, in dem die verschliisselten Daten liegen. Zusitzlich gibt es einen Ordner
~NAME_DES ORDNERS®, iiber dem auf die entschliisselten Daten zugegriffen werden kann. Es ist nicht nur
moglich einen verschliisselten Ordner iiber die Synology Diskstation zu entschliisseln, sondern auch unter einem
Linux-Betriebssystem wie Knoppix oder Ubuntu. Dieses Vorgehen kann dann sinnvoll sein, wenn die Diskstation
defekt ist oder die Festplatten aus einem anderen Grund direkt an einem Computer angeschlossen werden.

Voraussetzung
Zur Entschliisselung wird vorausgesetzt, dass der Zugriff auf das gemountete Laufwerk besteht, auf den sich der

zu entschliisselnde Ordner befindet.

Notwendige Pakete

Es muss das Paket ,,ecryptfs-utils“installiert sein!

Je nach Linux-Betriebssystem, gibt es unterschiedliche Vorgehensweisen wie Packete installiert werden konnen:
Ubuntu: sudo apt-get install ecryptfs-utils

Knoppix: Startmenii -> Einstellungen -> Synaptic Paketverwaltung -> Paket ,ecryptfs-utils“ zum Installieren

vormerken -> Anwenden
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1. Ordner zum Einhédngen erstellen

1| cd /media
2| sudo mkdir ecryptdata

2. Verschliisselter Ordner entschliisselt einhédngen

1| sudo mount -t ecryptfs /media/VOLUME/@ecryptdata@ /media/ecryptdata

Wenn dieser Befehl ausgefiihrt wird, miissen nachfolgende Fragen wie folgt beantwortet werden:

= Passphrase: Hier muss das Passwort zum Entschliisseln eingegeben werden
= Select cypher: Auswahl: 1 (aes)

= Select key bytes: Auswahl: 2 (32)

= Enable plaintext passthrough: Antwort n

= Enable filename encryption: Antwort: y

= Filename Encryption Key: mit Enter-Taste bestitigen
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= Would you like to proceed with the mount? Antwort: yes
= Would you like to append sig to..: Antwort: no

Die notwendigen Einstellungen konnen auch direkt als Parameter mit angegeben werden:

1| sudo mount -t ecryptfs /media/VOLUME/Recryptdata@ /media/ecryptdata \
21 -0

key=passphrase:passphrase passwd=PASSWORT,ecryptfs cipher=aes,no sig cache,\
3| ecryptfs key bytes=32,ecryptfs passthrough=n,ecryptfs enable filename crypto

Ausfiihren und , Filename Encryption Key“ mit der Enter-Taste bestétigen
Bei erfolgreicher Ausfiithrung sollte als Bestitigung ,,Mounted eCryptfs“ ausgegeben werden.
Jetzt kann auf die entschliisselten Daten tiber den Pfad ,,/media/ecryptdata“ zugegriffen werden.

Ordner aushingen
Mittels diesem Befehl kann der gemountete Ordner wieder ausgehidngt werden

1| sudo umount /media/ecryptdata

Dieser Beitrag wurde unter NAS veroffentlicht. Setze ein Lesezeichen auf den Permalink.
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