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Subnetting

Einleitung
Themadieser Ausarbeitung ist Subnetting

Ganz zu Beginn werden die zum Verstandnis der Ausfiihrung notwendigen

Fachbegriffe erklart.

Im Anschluf? daran folgt eine Definition von Subnetting, |P Adressen und

Klassen.

Danach wird die Vergabe von | P Adressen erlautert.

Darauf folgt die Erklarung der Funktionsweise von Subnetting

Zur Verdeutlichung des Verfahrens folgt dann ein Beispiel, zum besseren Verstéandnis der
Umsetzung des Verfahrens.

Den Abschluf bildet ein Ausblick auf die Zukunft des Subnetting.

Begriffserklarung

Um diesem Referat besser folgen zu kénnen sollte man vorher schon bestimmte Fachbegriffe
kennen. Aus diesem Grund folgt eine kurze Begriffserklarung.

IP- Adressen

Eine I P- Adresse (I nternetprotokoll Adresse) ist eine eindeutige numerische
Netzwerkadresse. Jeder Rechner in einem Netzwerk, das mit TCP/ IP arbeitet bekommt eine
IP- Adresse zugewiesen, Uber die er eindeutig identifiziert werden kann. Dadurch kann der
Datenaustausch zwischen Rechnern / Servern schneller und kontrollierter funktionieren.

Das Protokoll fur die heutigen IP- Adressen heif3 |Pv4. Das bedeutet das eine IP- Adresse aus
4 Oktetten (Oktetten -> Zahl zwischen 0 und 255 durch Punkt von einander getrennt.)besteht.
Hier ein Beispiel einer |P- Adresse: 182.73.251.254

(IP- Adressen werden in diesem Referat an spéterer Stelle noch ausfthrlich erklart.)

TCP / IP (Transmission Control Protocol / Internet Protocol

TCP/ IP (Ubertragungs- Kontroll- Protokoll / Internetprotokoll)

Der IP Tell regelt den eigentlichen Transport der Daten in einem Netzwerk (numerierte
Daten- Pakete die gesendet / empfangen werden), und der TCP Tell kimmert sich um die
eigentliche Zustellung der Daten in einem Netzwerk. TCP/ [P ist eines der meist verwendeten
Internet Protokolle.



Broadcast

Es gibt den Broadcast- und den Teilnetz Broadcast- Adressbereich. Diese Adressbereiche sind
speziell reservierte Bereiche um:

Alle Netze und alle Rechner darin anzusprechen (Broadcast) oder im gleichen Netz alle
Rechner anzusprechen (Teilnetz Broadcast).

Klassen

IP- Adressen sind in Klassen eingeteilt Klasse A, B ,C, D, E. (Fur uns sind allerdings
hauptséchlich die Klassen A, B und C interessant.) Die Klassen werden vom ersten Oktett
bestimmt. Jede Klasse hat auch einen eigenen Oktett- Bereich, die subnet mask. Die subnet
mask ist wie eine IP- Adresse aufgebaut und beschrankt sich auf die Zahlen 0 — 255.
(siehefolgende Tabelle)

Subnetmask

Je nach Klasse dirfen sich die hinteren 3, 2, 1 Oktetten unterscheiden, bei Klasse A die
hinteren drei Oktetten, bel Klasse B die hinteren zwel Oktetten und bei Klasse C die letzte
Oktette. Die subnet mask beschrankt sich auf die Zahlen 0 bis 255.

(siehe folgende Tabelle)

IP- Adressen- Klasse [Bereich des 1. Oktetts |Subnet mask der Klasse
Klasse A 1-126 255.0.0.0
Klasse B 128 - 191 255.255.0.0
Klasse C 192 - 223 255.255.255.0

Was ist Subnetting?

Subnetting ist ein Verfahren um in einem Netzwerk bzw. aus einer Netzwerk 1P- Adresse
mehrere Netzwerke bzw. mehrere Netzwerk |P- Adressen zu machen.

Unter einer gultigen IP Adresse werden mehrere Subnetze (Unternetze) eingerichtet.

Griunde dafur kénnen sein:

Kostensparung (Geld fir 1P- Adressen).

Ubersichtlichkeit (z. B. Subnetzte aufgrund organisatorischen, wirtschaftlichen, raumlicher
oder / und logischen Gegebenheiten).

Verteilen von Verantwortungen (Jeder Administrator betreut eine Gberschaubare Anzahl von
Netzwerken).



IP-Adressen

Eine |P- Adresse besteht aus 4 Byte (Oktetten genannt) daraus ergibt sich ein 32 Bit-
Adressraum mit rund 4,29 Milliarden mdglichen verschiedenen Adressen.

(ein Byte = 2° Bit = 0— 255 Varianten. 4 * 8 Byte = 2% = 4,29 Milliarden)

In dezimal Schreibweise wird sie wie folgt dargestellt:

182.44.7.254

Eine IP- Adresse besteht in der Regel aus vier dezimalen Werten die durch Punkte getrennt
werden. Diese Bereiche nennt man Oktette, d.h. das eine |P- Adresse aus vier Oktetten
besteht. Jede Oktette entspricht 8 Bit und einen Dezimal Wert zwischen 0 und 255.

Hier einmal die dezimal und binér Darstellung im Vergleich:

182.44.7.254
( 32 Bit — dezimal Darstellung )

10110110.00101100.00000111.1212111110
( 32 Bit — binar Darstellung )

Jede | P- Adresse besteht aus zwel Bereichen, der eine Bereich adressiert das Netzwerk, der
andere Bereich adressiert den Host / Rechner.

NNNNNNNN . NNNNNNNN . NNNNNNRR . RRRRRRRR
(N = Netzwerk, R = Rechner)

Die Ersten 1 — 4 Bits der Adresse definieren die sogenannten | P- Klassen.
(siehe Klassen)

Es gibt noch besondere IP- Adressen die erwdhnenswert sind:

Man hat némlich neben der Host zu Host Adressierung auch die Moglichkeit mehrere
Systeme gleichzeitig zu adressieren. Das erreicht man durch ,,aufrunden” bzw. auf 1 setzten
von bestimmten Oktetten.

Aus diesem Grund gibt es bestimmite reservierte Adressen die nicht fir das ,normale® 1P-
Adressen Verfahren frel gegeben sind.

z.B. IP- Adressen in denen :
- aleRechnerbits auf 0 gesetzt sind.
Diese IP- Adresse identifizieren das Netzwerk selbst.
Routing- Tabellen adressieren so komplette Netzwerke.
Diese |P- Adresse nennt man Zer o Broadcast und sieht wie folgt aus:

0.0.0.0 Zero Broadcast



alle Rechnerbits auf 1 gesetzt sind.
Diese |P- Adresse adressiert ale Rechner im Netzwerk gleichzeitig.
Diese |P- Adressen werden als Broadcast Adressen bezeichnet, und sehen wie folgt aus:

255 . 255 . 255 . 255 Broadcast (alle Netze, alle Rechner)

bei denen der Netzwerkadressen Bereich gleich bleibt,

aber der Rechner- Adressenanteil verandert / erhoht wird.

Dasist Vorteilhaft wenn man z.B. nur Rechner im selben Gebaude (LAN) ansprechen
will. (Das gleiche Netzwerk unterschiedliche User- Gruppen.)

Diese | P- Adressen werden als Teilnetz Broadcast Adressen bezeichnet, und sehen wie
folgt aus:

10 . 255 . 255 . 255 Teilnetz Broadcast (gleiches Netz, alle Rechner)

Achtung: Durch einen Programmierfehler innerhalb eines UNIX- Sourcecodes, entstand
auch folgende Art der Adressierung:

0.0.0.0 Broadcast (alle Netze, alle Rechner)

10.0.0. 0 Teilnetz Broadcast (gleiches Netz, alle Rechner)

Des weiteren gibt es noch:

IP. Adressen fir spezielle Testzwecke mit ping- Kommandos

127 .0.0.0 Loopback- Netz
127 .0.0.1 Loopback- Host (Software)

IP Adressen die offiziell nicht geroutet werden, fir Eigenverantwortung in lokalen
Netzen die frel verwendet werden durfen.

10.0.0.1 bis 10.255.255. 254 (Klasse A)
172.16.0.1 bis 172.32.255. 254 (Klasse B)
192 .168.0.1bis 192 . 168 . 255 . 254 (Klasse C)

Klassen

DieIP- Klassen sind eingeteiltin A, B, C, D. E.
Diese Klassen bestimmen welcher Bereich der IP- Adresse zu der Netzwerkadresse (N) und

welcher zu der Host / Rechner (R) IP- Adresse gezéhlt wird.

Durch das erste Oktett 18/ sich die Klasse bestimmen:



0*** (binar) oder 1 - 126 (dezimal): Class A : NNN.RRR.RRR.RRR
0*** (binar) oder 1 - 126 (dezimal): Class A : NNN.RRR.RRR.RRR
10** (binar) oder 128 — 191 (dezimal) : Class B : NNN.NNN.RRR.RRR
110* (bin&r) oder 192 — 223 (dezimal) : Class C : NNN.NNN.NNN.RRR
1110 (binar) oder 224 — 239 (dezimal) : Class D : (reserviert fir Multicasting)

1111 (binar) oder 240 — 254 (dezimal) : Class E : (reserviert fur zukinftige
Anwendung)

Wieim Teil Gber IP- Adressen bereits erwahnt ist der Bereich 127.x.x.x speziell reserviert.
Der Bereich 127.0.0.0 ist reserviert fur Loopback- Netze, und der Bereich 127.0.0.1 ist
reserviert fir Loopback- Host.

Das sind IP- Adressen fir spezielle Testzwecke mit ping- Kommandos.

Wie werden IP- Adressen vergeben?

IP- Adressen werden vom NIC (Network Information Center), der zustandigen Zentralen
Verwaltungsstelle, z.B. an die privaten Kunden eines Internet Service Provider zugewiesen.

Wer ein Netzwerk e nrichten méchte kauft sich so viele IP- Adressen wie er benétigt und
richtet sich dann entsprechend die Subnets bzw. die Subnet IP- Adresse ein.

Wie funktioniert Subnetting?
Beim Erstellen von Subnetzen muss man z.B. folgendes beachten:

- Wieviele |P- Adressen stehen zur Verfligung?
- Wiegross soll das Subnet sein (Anzahl der Netze)?
- Wieviele Rechner werden darin arbeiten?

Um die Funktionsweise von Subnetting besser zu verstehen folgt ein Beispiedl.

Diese Beispidl zeigt wie das Subnetting funktioniert und wie man esim Alltag anwenden
kann.

Es erklart die vier goldenen Schritte wie man zu einem Subnet kommt.

1. Was wird verlangt?
Fassen Sie zusammen welche Anforderungen das Netzwerk bzw. die Subnetze erfillen

muissen.
Wieim Beispiel: 42 Netze, max. 600 Rechner.



2. Was habe ich und was brauche ich?

Woas habe ich?

Sie haben die neue Netzwerk 1P- Adresse: z.B. 182.73.x.x

Was brauche ich?

Sie mussen errechnen ob ihnen eine | P- Adresse ausreicht und welche Klasse sie brauchen.

3. Ermitteln der Subnetmaske:

Wenn sie nun die Kriterien erfullen um das gewlinschte Netzwerk zu erstellen, d.h. z.B. die
richtige Anzahl an IP- Adressen haben, missen sie sich nun die passende Subnetmaske
errechnen.

4. Die Netze, die daraus folgen:

Nun errechnen Sie welche Netz IP- Adressen und welche Host 1P- Adressen sie vergeben
konnen.

Beispiel:
4 Schritte sind nétig um ein Subnet zu erstellen (errechnen).
Eine typische Subnetting-Aufgabenstellung.

Dein Chef kommt zu Dir mit einem |P- Adressbereich fir eure neue Tochter Firma Brot AG:
182.73.x.x , er mochte das du fur folgende Gegebenheiten das Subnetting durchfihrst.

Es werden 42 getrennte Netzte bendtigt, in denen zwischen 4 und 600 Rechner genutzt
werden kénnen.

1. Was wird verlangt?

Zusammenfassung:

Netzte: 42

Hosts: max. 600

Verflgbarer Adressbereich: 182.73.x.x

2. Was habe ich und was brauche ich?

- Der Bereich 182.73.x.x hat mit den zwei 2 Oktetten 16 Bit, d.h. mir stehen 16 Bit zu
verfligung.
(Pro Oktette sind 8 Zustande mdglich ( siehe Subnetmask ). 2 Oktetten = 2* 8 Zustéande =
16.)



- Der Schlissal um heraus zu finden was ich brauche ist:
2"-2

Ich weis das 42 Netze verlangt werden wie folgt bekomme ich heraus wie ich dierichtige
Subnet mask finde:

Die erste Potenz von 2 die nach Abzug von 2 immer noch grosser als 42 it, ist die Anzahl der
fr die Netzte bendtigte Bits.

Rechnunag:

Die Potenzen: 2-4-8-16-32-64und 64 -2 =62
=>64=2°

Ich bendtige also 6 Bit fur die Netze.

Um die nétigen Bits fir die Host (da brauch ich 4 bis 600) zu ermitteln verwendet man die
selbe Formel:

2-4-8-16-32-64- 128 - 256 - 512 — 1024 und 1024 — 2 = 1022
=> 1022 = 21°

Ich bendtige also 10 Bit fur die Hosts.

Vergleich:

Wir haben 16 Bit zur Verfigung. Wir brauchen 6 fir die Netze und 10 fur die Hosts, das
macht 16 und geht damit genau auf. Falls es nicht gereicht hétte, hétte ich noch eine | P-
Adresse ordern missen.

3. Ermitteln der Subnetmaske:

Nun schreibe ich auf welche Bits zum Netz gehéren und welche zum Host- Tell des
Adressbereiches.

Die letzten 10 Bits unserer 4 Oktetten ist der Host/Rechner (R) Bereich (H bzw. 0), der Rest
ist der Netz Bereich (N bzw. 1).

NNNNNNNN.NNNNNNNN.NNNNNNRR.RRRRRRRR

11111111.11111111.11111100.00000000
dasist im Prinzip meine Subnetmaske.




Jetzt rechne ich dasin Dezimal um (die Bits von rechts nach links abarbeitend):

11111105 = 1% 20+ 1% 20+ 1% 224 1% 224+ 1 * 24 4 1% 22+ 1% 264+ 1% 27 =255,
11111100505 =0* 2°+0* 22+ 1* 22+ 1* 22+ 1* 2+ 1% 25+ 1* 26+ 1+ 2" =252,

Das bedeutet mein binares
11111111.11111111.11111100.00000000
istin dezimal:

255.255.252.0

4. Die Netze, die daraus folgen:

Dazu setze ich das letzte Bit im Netzbereich auf 1 und alle Host- Bits auf O.
In gemischter Schreibweise (dezimal und bindr) sieht das dann so aus:

1. Netz: 182.73.00000100.00000000
Komplett in dezimal: 182.73.4.0

Fir den ersten Host im Netz setzte ich das letzte Hosthit auf 1:

1. Host im 1. Netz: 182.73.00000100.00000001
Komplett in dezimal: 182.73.4.1

Der letzte Host in diesem Netz: 182.73.00000111.11111110
Komplett in dezimal: 182.73.7.254

Broadcast in diesem Netz: 182.73.00000111.11111111
Komplett in dezimal: 182.73.7.255

2. Netz: 182.73.000010 00.00000000
Dezimal: 182.73.8.0

Letztes Netz: 182.73.111110 00.00000000
Dezimal: 182.72.248.0

Letzter Host im letzten Netz: 182.73.11111011.11111110
Dezimal: 182.73.251.254

So kann man im Prinzip eine Subnetmask erstellen.
Ganz einfach wenn man es mal verstanden hat. ©



Blick in die Zukunft:

Das heutige | P- Adressen Protokoll nennt man | Pv4.

Die Zukunft heil3t IPv6.

Rund 4 Milliarden Adressen (Berechnung siehe IP- Adressen) sind bestimmt viele Mdglichen
Adressen, aber das Internet der Zukunft wird mehr brauchen. Wenn man sich vorstellt dasin
Zukunft immer mehr Menschen das Internet nutzen werden und dann vielleicht auch zwel
oder drei 1P- Adressen brauchen ( PC, Handy, und andere Internet fahigen Geréte, ..) werden
diese 4 Milliarden Adressen nicht ausreichen.

Mit dem IPv6 soll die IP- Adresse um zwei Oktetten erweitert werden also auf 6 Oktetten
(z.B. 123.98.77.232.123.125).

Das Problem ist allerdings nicht die Theorie bzw. Planung, denn das Protokoll fir 1Pv6
besteht bereits, nein esist die Umsetzung in die Praxis. Das Internet 183 sich nicht mal
schnell updaten. Die Protokolle miften eine Zeit neben einander her funktionieren/laufen.
Und daran wird noch gearbeitet.
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