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Allgemeine Angaben für alle Aufgaben:
Das Netz 10.44.0.0/24 wird auf die Netze A,B,C,D,E aufgeteilt. Netz E ist viermal so gross wie eines der Netze A,B,C oder D.
S ist ein 10 Gbit/s-Layer-2 Switch.
Alle Rechner des Netzes 10.44.0.0/24 verwenden den DNS-Server des Providers, der auch ihr Internet-Gateway ist: 4.4.4.4
In der DMZ  steht der MailServer mail und der WebServer www. Auf FW1 läuft der Proxy squid und wird transparent genutzt.
1) FW-Anforderungen :  (Mit Alle ist das ganze Netz 10.44.0.0/24 gemeint)

a) Alle benötigen DNS.

b) Der Mailserver mail wird von den Netzen C,D,E für senden und abholen von mails genutzt (pop oder imap, wie Sie wollen)

c) Der Webserver www ist per http und ssh aus dem Internet erreichbar.

d) A und B dürfen im Internet surfen
Geben Sie die iptables-Regeln für FW2 an:
mögliche Abkürzungen:   cpn: Client-PortNummern, F: Forward, I:Input, O:Output, POST: Postrouting, Pre:Prerouting, A: ACCEPT, M: Masquerade, R: Redirect
Vorlage
	FW2 - Regeln
	Device
	Sender
	Empfänger
	

	Kette
	Tab
	Proto
	in
	out
	IP
	Port
	IP
	Port
	Status
	Action / Optionen

	
	
	
	
	
	
	
	
	
	
	


Das ist die Lösung 
	FW2
	Kette
	Tab
	Proto
	in
	out
	IP
	Port
	IP
	Port
	Status
	Action
	Optionen

	a) dmz =>4.4.4.4:53
	
	
	
	
	
	
	
	
	
	

	 
	F
	 
	udp
	1
	0
	dmz
	cpn
	4.4.4.4
	53
	N,E
	A
	

	 
	F
	 
	udp
	0
	1
	4.4.4.4
	53
	dmz
	cpn
	E
	A
	

	b) Inet => mail:25  (mail empfängt aus inet)
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	 
	F
	 
	tcp
	0
	1
	0/0
	cpn
	mail
	25
	N,E
	A
	

	 
	F
	 
	tcp
	1
	0
	mail
	25
	0/0
	cpn
	E
	A
	

	b) mail => Inet:25  (mail sendet inet)
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	 
	F
	 
	tcp
	1
	0
	mail
	cpn
	0/0
	25
	N,E
	A
	

	 
	F
	 
	tcp
	0
	1
	0/0
	25
	mail
	cpn
	E
	A
	

	c) Inet => www:22,80
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	 
	F
	 
	tcp
	0
	1
	0/0
	cpn
	www
	22,80
	N,E
	A
	

	 
	F
	 
	tcp
	1
	0
	www
	22,80
	0/0
	cpn
	E
	A
	

	Für die keine FW2 regeln notwendig ( als Übung trotzdem )

	d) mit transparentem Proxy
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	FW1
	Pre
	nat
	tcp
	0
	 
	A,B
	cpn
	0/0
	80
	N,E
	REDIRECT=> 3128
	

	A,B => squid
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	FW1
	I
	 
	tcp
	0
	 
	A,B
	cpn
	Fw1-eth0,1
	3128
	N,E
	A
	

	FW1
	O
	 
	tcp
	 
	0,1
	Fw1-eth0,1
	3128
	A,B
	cpn
	E
	A
	

	squid als client => Inet:80
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	FW1
	O
	 
	tcp
	 
	2
	Fw1-eth2
	cpn
	0/0
	80
	N,E
	A
	

	FW1
	I
	 
	tcp
	2
	 
	0/0
	80
	Fw1-eth2
	cpn
	E
	A
	

	ohne transp. Proxy
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	FW1
	F
	 
	tcp
	0
	2
	A,B
	cpn
	0/0
	80
	N,E
	A
	

	FW1
	Post
	nat
	tcp
	0
	 
	A,B
	cpn
	0/0
	80
	N,E
	M
	

	FW1
	F
	 
	tcp
	2
	0,1
	0/0
	80
	A,B
	cpn
	E
	A
	

	Inet => 10.44.0.9:80
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	FW1
	PRE
	nat
	tcp
	2
	 
	0/0
	cpn
	Fw1-eth2
	80
	N,E
	DNAT => 10.44.0.9
	

	FW1
	F
	 
	tcp
	2
	0
	0/0
	cpn
	10.44.0.9
	80
	N,E
	A
	

	FW1
	F
	 
	tcp
	0
	2
	10.44.0.9
	80
	0/0
	cpn
	E
	A
	

	FW1
	POST
	nat
	tcp
	 
	2
	10.44.0.9
	80
	0/0
	cpn
	E
	SNAT => FW1-eth2
	


2.) Ein Client von Netz A stellt einen http_Request an an www.vw.de (IP: 33.55.6.2). Füllen Sie folgende Header mit sinnvollen Werten aus:
	Weg vom Client zum Proxy
	
	Nach Verlassen des Proxy

	Internetschicht-Header
	Transportschicht-Header
	
	Internetschicht-Header
	Transportschicht-Header
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INFO:





S ist ein Switch


FWx ne Firewall


A-E die Rechner
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