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Eigentlich hätte ich ja auch schreiben können, der Bart ist ab. Der Bart vom jahrelang ungeliebten WLAN und seiner Unsicherheit. Natürlich bin ich nicht gläubig geworden im niederen Sinne. Ich achte immer noch auf Sicherheit im Netz. Aber man kann alt werden wie eine Kuh und sich noch so ochsig benehmen, die Lernfähigkeit muss nicht unbedingt in gleichem Maße abnehmen wie die Kondition, wenn die Last des Alters anfängt, zu drücken. Kurz gesagt, es war Sommer 2011, der Geburtstag der Enkelin nahte, und wir beschlossen, unseren Computern einen Befreiungsschlag zu gönnen und der Enkelin ein Netbook. Dass dieses erst zu Weihnachten den Besitzer wechselte, steht auf einem anderen Blatt Papier. Opa beschaffte und richtete kindgerecht ein. Doch plötzlich die bange Frage, wie kommt das Kind in seinem Dachstübchen ins Netz? An alles hatte man beim Umbau von Omas Häuschen gedacht, aber nicht an einen Kabelanschluss auf dem Boden. Da wurden Opas innere Kämpfe vom WLAN besiegt. Was tut man nicht alles für die Enkel. Ein WLAN-Router war ja von der Telekom schon geliefert, aber von Opa entschärft. Nun wurde im Internet gesucht, gelernt und umgesetzt. Am Ende war das Internet auch im Zimmer der Enkelin zuhause, nur sie wusste noch nichts davon. 

Wo ein Problem beseitigt ist, taucht meistens schnell das nächste auf. Da die Enkelin aufgrund im Außendienst arbeitender Eltern die meisten Nachmittage bei Oma und Opa verbringt, würde sie ja ihr Netbook mitbringen, um auch hier das Internet unsicher zu machen. Sie nun in Opas verkabelten Keller sperren, unkontrolliert im Internet fischen lassen? Geht nicht. Also, lass Dir was einfallen, Opa. Die Zeiten des kabelgebundenen Surfens sind vorbei, kauf endlich einen WLAN-Router. Die Affenliebe Omas setzte sich, wie immer, durch und Opa forschte bei Amazon nach einem geeigneten Teil. Da die Verkabelung im Haus stand und kein Abriss eingeplant war, sollte ein modemloser Router her, der an das Telekom-Modem passte. Außerdem war zu berücksichtigen, dass wir auf dem schlecht versorgten Land wohnen und nur 768 kB/s anliegen haben. 

Woran sollte man denken, wenn man sich ins WLAN-Abenteuer stürzen will? 

1. Ehe man dem Kaufrausch erliegt, sollte man wissen, was einem die zahlreichen DSL-Anbieter so versprechen und dann auch halten können. Wer kein teures Funknetz bemühen will, sondern seine vorhandene Telefondose, sollte wissen, dass diese in der Regel am Telekomnetz hängt. Auch wenn zahlreiche Anbieter tolle Übertragungsraten zum Niedrigstpreis anbieten, die Telekomleitungen können sie nicht aufbohren. Und da diese den Dorftrotteln für den Preis von 6 MB/s 768 kB/s verkauft, kommt am Ende nur Dünnbier heraus. Wenn man dann mit stolzgeschwellter Brust einen 400 Mbps-Router gekauft hat, muss man sich nicht wundern, wenn man am Ende kein Internetfernsehen ohne Ruckeln sehen kann. 

2. Auch sollte man nicht vergessen, wo man wohnt und wie viele Räume man versorgen will. Dazwischen liegen nicht nur Wände, sondern manchmal Welten, weil nun mal Beton und insbesondere Stahlbeton sagt: ich lass ich nicht rein! Am Leichtesten lässt sich das mit der SAT-Schüssel erklären. Je höher die Frequenz, um so ähnlicher dem Licht und wo Licht ist, da ist meist auch Schatten, sprich, kein Empfang. Das merkt man auch, wenn man statt dem weit verbreiteten 2,4 GHz-WLAN auf das modernere 5 GHz-WLAN nutzt. Doch dazu später. 

3. Kanal voll, so heißt es oft im Leben, auch beim WLAN. Wenn in der Nachbarschaft nicht nur steinalte Rentner leben, könnte es sein, dass so mancher vor einem auf die Idee kam und somit WLAN hat. Wenn es passt, auf der selben Frequenz. Funktechnik ist zwar sehr modern, doch leider störungsanfälliger als ein Kabelnetz. Schon eine Mikrowelle kann die Verbindung abreißen lassen oder eben auch ein zu nahes nachbarliches Netz auf dem gleichen Funkkanal. 

4. Natürlich sollte man auch bedenken, was man alles vom WLAN-Netz erwartet. Will man nur ins Internet oder die vielfältigen Möglichkeiten einer Funkverbindung nutzen? Da lassen sich kabellos Drucker einbinden, Smartphones können nicht nur per Bluetooth kommunizieren, ein ganzes Medianetz lässt sich kabellos einrichten. 

Das Beste ist, sich vor dem Kauf über sein Umfeld zu orientieren, wenn man sich über die eigenen Vorstellungen im Klaren ist. Das Internet bietet dazu hervorragende kostenlose Tools an. 

Der kleine WLAN-Schnüffler 

Wer ein wenig Transparenz in den Funkdschungel bringen will, sollte sich z.B. "Wireless Net View 1.25" von Nirsoft installieren. Diese Tool hilft nicht nur bei der eigenen Installation, sondern auch unterwegs beim Auffinden geeigneter empfangbarer Drahtlosnetze. Hauptaufgabe dieses kleinen Helferleins ist es, alle empfangbaren Drahtlosnetze zu erkennen, aufzulisten und ihre technischen Kennzahlen darzustellen. Die Auflistung der erkannten Namen (SSID) zeigt, ob die gewünschte Basisstation vorhanden ist bzw. welche Netze überhaupt empfangen werden können. Interessant auch die Angaben zum Zugriffsschutz, ob WEP, WPA oder WPA2. Keine Angst, Passwörter werden nicht ausspioniert, dazu bedarf es schon Hackersoftware. Aber Mac-Adresse, Signalstärke, Verbindungsgeschwindigkeit und Kanal sind schon interessante Informationen. Fakt ist, dass dieses Tool mehr Netze aufspürt, als die windowseigene Erkennung. Und wenn ich sehe, dass in der nahen Umgebung mehrere signalstarke Netze auf dem gleichen Kanal fischen, dann sollte mir schon klar sein, dass ich einen anderen Kanal wählen sollte bzw. erst einmal überhaupt ein Gerät kaufen, mit dem ich die Kanäle frei wählen kann. 

Kanäle, Frequenzen und Antennen 

Lange Zeit war nur das 2,4 GHz.-Band verbreitet, seit einiger Zeit gibt es auch das 5 GHZ-Band. Was sind nun die entscheidenden Vor- und Nachteile? 

Das 2,4 GHz-Band ist ein weitestgehend freigegebener Bereich, in dem keine aufwendigen Steuerungsfunktionen notwendig sind. Daher hat es keine hohen Gerätekosten und ist weit verbreitet. Nachteilig sind Störungen durch andere Geräte und Funktechniken, wie z.B. Bluetooth, Mikrowellen, Babyphones u.a. Außerdem kommt es leicht zu Problemen, wenn mehr als drei Netzwerke am gleichen Ort tätig sind, da es nur drei kaum überlappende Kanäle gibt ( in Deutschland Kanäle 1, 7 und 13). Alle anderen Kanäle stören sich gegenseitig, da ein Kanal meist auf zwei benachbarte Kanäle überstrahlt. 

Das 5 GHz-Band ist weniger störungsanfällig, weil weniger genutzt und vor allem 19 nicht überlappende Kanäle vorhanden. Die Reichweite beträgt das Zehnfache des 2,4 GHz-Bandes, bedingt aber damit gleichzeitig einen entscheidenden Nachteil - bei Nutzung im Freien muss bei einigen Kanälen die Sendeleistung reduziert werden. Außerdem sind die Geräte noch relativ selten und damit auch wesentlich teurer. Vor- und Nachteil zugleich ist, dass aufgrund stärkerer Regulierung in Europa auf den meisten Kanälen DSF nötig ist, eine Technologie zur selbständigen Ermittlung freier Kanäle, um Störungen im Radarbereich zu vermeiden. 

Zu den Kanälen gibt es nur zu ergänzen, dass es im 2,4 GHz-Band insgesamt 13 Kanäle für Deutschland gibt und 19 Kanäle im 5 GHz-Band. Allerdings spielt hier noch die WLAN-Norm eine entscheidende Rolle. Der allgemeine Standard ist IEEE 802.11 mit den Spezifikationen a, b, g und n. Der ursprüngliche Standard 802.11 wird heute nicht mehr genutzt. 802.11 b/g sind mit dem 2,4 GHZ-Band weit verbreitet, werden aber aufgrund der schlechteren Sicherheitsakzeptanz immer mehr von 802.11 n verdrängt. Man sollte heute schon, wenn man sich für das 2,4 GHz-Band entscheidet, ein n-Gerät kaufen. 802.11 a steht für den 5 GHz-Bereich, wird aber heute schon immer mehr aufgrund der geringen Geschwindigkeit durch den 802.11 h-Standard verdrängt, der auch den Betrieb mit hoher Leistung außerhalb geschlossener Räume zulässt. Beim Kauf also gründlich informieren. 

Letztlich spielen bei der Reichweite auch die Antennen eine große Rolle. Gerade bei den Fritzbox-Modellen sieht man noch externe Antennen, die sich bei Bedarf durch leistungsstärkere ersetzen lassen, denn eine Antenne ist nun einmal in jedem Hochfrequenzsystem das entscheidende Bauteil. Allerdings gibt es auch inzwischen Router mit internen Mehrfachantennen und mit neuen Antennensystemen, z.B. der MIMO-Technik. Seit Frühjahr 2006 ermöglicht dieses Mehrantennensystem hohe Übertragungsraten im WLAN, die gerade für Videoübertragungen von entscheidender Bedeutung sind. Gegenwärtig werden 300 Mbit/s erreicht, angepeilt sind 600 Mbit/s. 

Sicherheitsstandards 

Nicht vergessen sollte man bei der Routerauswahl die möglichen Sicherheitsstandards. Denn nur allzu leicht können unerwünschte Gäste ins Funknetz kommen, wenn man hier nicht vorbeugt. Ist der WLAN-Router erst einmal installiert, sendet er fröhlich und regelmäßig die Kennung ins Netz und wartet auf Kundschaft. Sogar die IP-Adresse teilt er leutselig mit. Höchste Zeit für Verschlüsselung. Warum? Verschlüsselung ist nicht nur ein Hobby, sondern zur Vermeidung persönlicher Schäden zwingend erforderlich. Dabei geht es nicht nur um Eindringen in das eigene Netzwerk, wie ein BGH-Urteil vom 12.05.2010 eindeutig signalisiert: "Privatpersonen können auf Unterlassung, nicht dagegen auf Schadenersatz in Anspruch genommen werden, wenn ihr nicht ausreichend gesicherter WLAN-Anschluss von unberechtigten Dritten für Urheberrechtsverletzungen im Internet genutzt wird." Das heißt konkret, dass der eigene WLAN-Anschluss mit marktüblichen Sicherheitsstandards geschützt werden muss. Dazu gehören eine sichere Verschlüsselung und ein sicheres Passwort. Der Standard '''WEP''' gehört sicher nicht mehr dazu, denn er ist selbst von einem Laien in Minuten zu knacken, weil er keine Schlüsselverwaltung enthält und damit Schlüssel für lange Zeit unverändert lässt. Im Internet findet man ohne Mühe WEP-Knackprogramme, die in wenigen Minuten das Passwort ermitteln. 

Daher sollte man zumindest '''WPA''' nutzen, das dynamische Schlüssel nutzt. Leider auf der Grundlage des TKIP-Protokolls, das inzwischen auch seine Meister gefunden hat. Hier kann zwar nicht jeder Laie heran, aber Hacker sind meistens keine Laien. 

Daher sollte man heute schon zum WPA2-Standard mit den Protokollen AES oder CCMP greifen, die heute als weitestgehend unangreifbar gelten. WPA2 verwendet den aktuellen US-Standard AES als Verschlüsselungsalgorithmus. Außerdem wird weiterhin zusätzlich zum TKIP das Protokoll CCMP eingesetzt, um beim Einsatz von Computern, die WPA2 noch nicht beherrschen, eine gemischte Verschlüsselung WPA/WPA2 zuzulassen. 

Das Fazit daraus, bei der Anschaffung neuer Router nur Geräte mit WPA2 mit AES/CCMP kaufen, die genügen allen gesetzlichen Anforderungen. Natürlich schließt das ein sicheres Passwort ein, das nicht unbedingt das vom Router vorgegebene sein sollte, auch wenn es noch so schön sicher ausschaut. Die gleichen Algorithmen, die dieses Passwort ermittelt haben, beherrschen auch Hackerprogramme. In diesem Fall sind selbst gut ausgedachte Passwörter allemal sicherer als mathematisch ermittelte. Viele der von den Routerherstellern verwendeten Passwörter existieren auch im Netz auf Default-Passwortlisten. 

Nach all diesem Vorgeplänkel war es an der Zeit, sich für die Anschaffung eines geeigneten Routers zu entscheiden. Nach langer Such fiel meine Wahl auf den Linksys E1500. 

Warum gerade der Linksys E1500? 

Nicht der Preis von 47,49 Euro bei Amazon war das entscheidende Kriterium, sondern die optimale Anpassung an die heimischen Einsatzbedingungen. 

Der WLAN-Router Linksys E1500 wird auf 2,4 GHz betrieben und hat damit ein ausreichendes Kanalangebot. 5 GHZ war mir nicht zu teuer, aber meine Stahlbetondecke im Keller, wo das Teil installiert werden sollte, würde das Preis-Leistungsverhältnis wohl zu stark dämpfen. Die Antennenverstärker des E1500 vergrößern die Reichweite und im Haus nutzen sie sogar die Wände um den abzudeckenden Bereich zu erweitern. 

Die SpeedBoost-Technologie unterstützt hohe Übertragungsgeschwindigkeiten über größere Distanzen. So ist überall im Haus für optimale Abdeckung und Mobilität gesorgt, meint der Hersteller. 

Der E1500 ist nicht nur ein außerordentlicher WLAN-Router, er sieht sogar gut aus. Seine Bauweise hilft Ports und Kabelanschlüsse unauffällig zu belegen und die Port-LEDs können auch ausgeschaltet werden, um die Umgebung ruhiger zu gestalten. So muss man ihn nicht verstecken, sondern könnte ihn sogar ins Wohnzimmer neben das Home Entertainment System stellen. 

Mit der Cisco Connect Software kann man in drei Schritten ein gesichertes, kabelloses Netzwerk einrichten, schnell verschiedenste Geräte darin einbinden und die Einstellungen personalisieren. Schlüsselfunktionen des E1500 sind u. a. ein passwortgeschützter Gastzugang mit separatem Netzwerk, die mögliche Begrenzung der Zugangszeiten und ein recht ordentlicher Kinderschutz. 

Einige technische Daten 

Art Desktop 
Gerätetyp Wireless Router mit integriertem 4-Port-Switch 
Anschlüsse drahtlos und verkabelt 
Protokolle Ethernet, Fast Ethernet, IUEEE 802.11b, IEEE 802.11g, IEEE 802.11n 
Frequenzband 2,4 GHz 
Datenrate 300 Mbps 
Verschlüsselung WPA, WPA2, WPA-Enterprise, WPA2-Enterprise 
Authentifizierung RADIUS 
Leistungsmerkmale Stateful Packet Inspection (SPI), verwaltbar, Kindersicherung, 
SpeedBooster-technologie, aktualisierbare Firmware, MIMO- Technologie, Unterstützung für Wi-Fi Multimedia (WMM), Wi-Fi Protected Setup (WPS), Port-Weiterleitung 
Statusanzeige Port Status, Stromversorgung (abschaltbar) 

Schnittstellen LAN: 4 x 10Base-T/100Base-TX - RJ-45 
WLAN: 1 x 10Base-T/100Base-TX - RJ-45 
Antennen 3 intern eingebaut 
Betriebssysteme Win 7, Vista SP1, XP SP3, MacOS X 10.4.11 - 10.6.1 

Auspacken, Einrichten, erster Test 

Der Router kam in einer ordentlichen Verpackung mit Netzteil, einem ca. 1 m langen Verbindungskabel zum Modem und einer Installations-CD an. Die Installations-CD enthält auch mehrsprachig das ausführliche Handbuch zum Router. 

Das Aussehen - klein, flach, schwarz, durchaus elegant. Die beigestellten Fotos vermitteln einen ersten Eindruck. Alles, was passiert, passiert auf der Rückseite, mit oder ohne Beleuchtung. Von links die vier Ethernet-Ports, daneben der Internet- Port zum Modem, die WiFi Protected Setup-Taste, die Stromanzeige-Lampe und der Stromanschluss. Erfreulich die Kleinheit des mitgelieferten Steckernetzteils. Mit der WiFi Protected Setup-Taste können sehr einfach Netzwerkgeräte automatisch konfiguriert werden. Auf der Unterseite eine Resettaste, mit der der Router im Bedarfsfall auf die Werkseinstellungen zurückgesetzt werden kann. 

Die Einrichterei verlief dank der mitgelieferten Cisco Connect Software kinderleicht. CD ins Laufwerk eingelegt, auf Startaufforderung warten und loslegen. Sobald Cisco Connect installiert ist, kann man damit 

Geräte mit dem Netzwerk verbinden 
Geschwindigkeit der Internetverbindung testen 
Kinderschutzfunktionen konfigurieren 
Gastzugänge einrichten 
Namen und Passwort des Routers ändern 

Natürlich lässt sich der Router auch komplett sofort oder später manuell einrichten. Bei der automatischen Konfiguration verlangt der Router nur die Internetverbindungszugangsdaten, obwohl diese ja bereits beim Modem installiert wurden. Aber diese benötigt er zur automatischen Installation der Netzwerkverbindung. Die weiteren Einstellungen werden automatisch vorgenommen, es empfiehlt sich daher auf jeden Fall ein Blick in die erweiterte Konfiguration des browserbasierten Dienstprogramms. Am einfachsten direkt über den Browser über die Adresseingabe 192.168.1.1. Dann Benutzername und Passwort eingeben. Erstmalig ohne Benutzername, nur Passwort admin. Bei Einrichtung über Cisco Connect wurden beide Angaben vorgegeben. 
Dann auf Routersettings klicken und schon geht's los. 

Im ersten Fenster können die Basic Settings eingerichtet werden, zuerst unter Language die Sprache, damit wir alles weitere auch verstehen. Fünf Sekunden nach der reichhaltigen Auswahl kann er Deutsch. Im Bereich Interneteinrichtung finden wir alle bereits ermittelten Daten und sollten uns eigentlich nur überlegen, ob wir die automatische Konfiguration mit DHCP beibehalten wollen, also die Benutzeradressen automatisch vergeben lassen wollen, was wir auch unseren Computer in seinen TCP/IP-Einstellungen wissen lassen müssen oder ob wir aus Sicherheitsgründen auf eine statische IP-Adresse umsteigen wollen. Dazu sollten wir uns aber sehr gut damit auskennen. 

Bei einer DSL-Verbindung werden wir als Protokoll PPPoE vorfinden, was wir auch ggf. in den Unterlagen unseres DSL-Providers nachprüfen können. Solange alles läuft, sollten wir es so belassen. 

Richtig interessant wird es bei den '''Wireless.-Einstellungen''', da es hier um die Sicherheit geht. Beim Netzwerkmodus sollten wir schon wissen, welche Geräte wir in das Netzwerk einbinden wollen. Ansonsten sagen die möglichen Einstellungen viel dazu aus. 

'''Gemischt:''' Wenn das eigene Netzwerk Wireless-N- (2,4 GHz), Wireless-G-und Wireless-B-Geräte enthält, sollte die Standardeinstellung Gemischt beibehalten werden. Hier besteht natürlich ein erhöhtes Sicherheitsrisiko. Wer sich gar nicht auskennt, sollte erst einmal mit dieser Einstellung probieren, ob er mit seinem PC oder Notebook Verbindung bekommt und dann mit der höchsten Sicherheitsstufe ggf. abwärts ausprobieren. 

'''Nur Wireless-B/G :''' falls B- und G-Geräte am Netz angeschlossen werden sollen. 

'''Nur Wireless-B :''' falls nur B-Geräte angeschlossen sind. 

'''Nur Wireless-G:''' falls nur G-Geräte angeschlossen sind. 

'''Nur Wireless-N:''' falls nur N-Geräte angeschlossen sind. 

Es gibt zwar noch die Einstellung Deaktiviert, aber dies sollte man höchstens einmal zu Testzwecken nutzen, wenn gar nichts geht. Normalerweise findet man die b/g/n-Fähigkeit in den Unterlagen des jeweiligen Computers, ggf. im Internet über die Typbezeichnung. Bei allen drei Angaben sollte immer "Nur Wireless-N" gewählt werden. 

Als nächstes folgt die Vergabe des '''Netzwerknamens (SSID)'''. Hier sollte man bedenken, dass diese SSID von jedermann eingesehen werden kann. Maximal 32 alphanumerische Zeichen können hier vergeben werden, wobei das automatische Installationsprogramm schon einen Vorschlag unterbreitet. Man sollte aber auch einen leicht zu merkenden Namen wählen, wenn man zahlreiche Netzwerke in der Nachbarschaft hat. 

Die '''Kanalbandbreite''' lässt uns nicht viel Wahlmöglichkeiten. Entweder "20 MHz oder 40 MHz" oder "Nur 20 MHz". Bei gemischten Netzen wird die gemischte Bandbreite empfohlen, bei nur einer Geräteart, insbesondere n, kann mit der Reduzierung der Bandbreite auf 20 MHz eine Minderung der Störstrahlung benachbarter Kanäle erreicht werden. Die oftmals behauptete Leistungsminderung dadurch halte ich für falsch, weil zwar oft eine geringere Brutto-Übertragungsrate angezeigt wird, die tatsächliche Qualität der WLAN-Verbindungen aber höher ist, da sie nicht durch Übertragungswiederholungen beeinträchtigt wird. 

Zur '''Kanalwahl''' gibt es eigentlich nicht mehr viel zu ergänzen. Wenn man sich nicht über ein entsprechendes Tool Kenntnis über die Belegung in der Nachbarschaft verschafft hat, behält man einfach die Einstellung "Auto" bei. 

Auch die '''SSID''' wurde schon ausführlich behandelt. Zu ergänzen ist nur, dass man sie bei diesem Gerät auch deaktivieren kann, konkret ihre Übertragung. Dadurch bleibt das eigene Netz gewissermaßen unsichtbar. Klappt allerdings nur, wenn man sich zuvor eingemeldet hat und auf automatisches Einloggen gestellt hat. Sonst findet man sich selbst nicht wieder. Für Gäste bleibt aber allemal der Gastzugang. 

Wireless-Sicherheitseinstellungen 

Schon wieder Sicherheit? Hatten wir doch gerade erst? Jetzt kommt der interessanteste Teil, die Sicherheitsoptionen. Wir unterscheiden dabei zwischen Personal-Optionen und Büro-Optionen. Du hast gar kein Büro und auch keinen Radius? Keine Angst, wir reden nicht aneinander vorbei. Büro-Optionen sind etwas für den gehobenen Anwender, der etwas mehr in seine Internetsicherheit investiert. Beispielsweise einen Radius-Server. Das ist kein besonderer Rechner, sondern einfach eine Software, gewissermaßen der 
Standard bei der zentralen Authentifizierung von Einwahlverbindungen über Modem, ISDN, VPN oder Wireless LAN. Das sagt Dir aber als Normalo, der vielleicht nur mit einem kabelgebundenen PC und einem Notebook in Dein WLAN willst, dass Du das nicht unbedingt brauchst. Aber Cisco will Dir eben alle Entwicklung nach oben offen lassen. Bleiben wir also bei den Personal-Optionen und entscheiden uns für eine von vier Möglichkeiten. 

WPA2 Personal - das höchste Schutzniveau 
WPA2/WPA Gemischt - für WPA2-User am höchsten, für WPA-User hoch 
WPA Personal - hoch 
WEP - elementar 

Eigentlich alles logisch, aber das zugehörige Passwort ist das Hauptelement im ganzen System. 8 bis 63 Zeichen sind zulässig, numerisch, alphanumerisch, Groß- und Kleinschreibung, Sonderzeichen und bitte schön, alles bunt durcheinander. Und bitte nicht vergessen! Wichtig vor allem: die eingestellte Personaloption und das zugehörige Passwort sind für das gesamte Netz verbindlich. Also muss jeder PC die gleiche Optionseinstellung aufweisen, sonst funktioniert auch das beste Passwort nicht. Um den Radius und die Enterpriseeinstellungen mache ich jetzt einen großen Bogen, ist auch Geometrie. 

Erstellen eines Gastzuganges 

Das Besondere von Cisco Connect ist die Möglichkeit der Erstellung eines Gastzuganges über ein separates drahtloses Netzwerk, das keinerlei Verbindung zum lokalen Netzwerk hat und damit kein Sicherheitsrisiko darstellt. Das Gastnetzwerk funktioniert in einem völlig anderen IP-Bereich (192.168.33.*) und ist auch nur über ein Passwort erreichbar. Über das Cisco-Menü könne jederzeit das Gastnetzwerk aktiviert bzw. deaktiviert und das Passwort geändert werden. Das Gastnetzwerk verfügt auch über eine gesonderte SSID. Genau genommen ist dieses Gastnetzwerk ein virtuelles Netzwerk. Auch die Anzahl der erlaubten Gäste lässt sich einstellen. 

Kinderschutzfunktion 

Die Kinderschutzfunktion wird über Cisco Connect aktiviert und eingerichtet. Als erstes werden ein Passwort und eine Sicherheitsfrage mit Antwort eingerichtet, falls das Passwort einmal vergessen wird. Danach wird abgefragt, für welche Computer im Netzwerk die Kinderschutzfunktion eingerichtet werden soll. Für jeden dieser Computer können dann die Zugriffszeiten reglementiert und spezielle Seiten im Netz blockiert werden. Diese Kinderschutzfunktion halte ich im Vergleich zu der von Microsoft angebotenen Windows Life Family Safety für sehr bescheiden, da letzterer ebenfalls kostenlos ist. Aber es ist zumindest ein Versuch. 

Einbinden von iPhone, Smart Phones und anderen drahtlosen Geräten 

Auch hier liefert Cisco Connect für absolute Laien im Menü "Computer und andere Geräte" die Lösung. Danach müssen wir uns zwischen Computer, Wireless-Drucker und anderen Geräten entscheiden. Die Gerätedokumentation des entsprechenden Gerätes verrät uns, wo Netzwerkname (SSID), Sicherheitsschlüssel und Sicherheitstyp (z.B. WPA2) einzutragen sind und die Verbindung wird aufgebaut und verlangt nur noch einen Namen. Kurze und schmerzlose Geburt. 

Nach all diesen umfangreichen Vorbereitungen ging es ans Testen. Die optimal erscheinenden Einstellungen wurden ausprobiert und für gut befunden. 

Die Testergebnisse 

Ich schrieb schon über meine superschnelle und -preiswerte DSL-Verbindung. Dazu kommt, dass ich in einem Einfamilienhaus lebe, wo der Telefonanschluss im Keller liegt und über diesem eine gut armierte Betondecke. WLAN wird also nur im darüber liegenden Erdgeschoss benötigt und ggf. im Sommer im Garten. Mittels Wireless Net View stellte ich fest, dass die Nachbarschaft WLAN-mässig sehr gut bestückt war, nicht immer sonderlich sicher, aber mit ausreichender Sendestärke, zumindest in meinem Erdgeschoss. Im Keller war ich ganz mit mir allein. Die Standardinstallation mittels Cisco führte zu dem Ergebnis, dass ich in den meisten Kellerräumen eine Empfangsstärke von 80 - 100 % hatte, wozu ich sagen muss, dass alle Kellerwände auch aus Beton sind, allerdings ohne Armierung. Im Erdgeschoss sah es etwas anders aus, die armierte decke nahm Einiges weg. Im Wohnzimmer schwankte der Empfang zwischen 40 und 70 %, was bei meiner DSL-Verbindung keinerlei Geschwindigkeitseinbussen bedeutete. Auch das Messen der DSL-Geschwindigkeit in diesen Räumen bestätigte dies. In unserem Gästezimmer, das in Luftlinie etwa 10 m vom Nachbarhaus mit einem starken Signal entfernt war, brach mein Signal plötzlich ab. Das Nachbarsignal war offensichtlich zu stark. Da wir auf dem gleichen Kanal arbeiteten, wechselte ich auf drei Kanäle daneben. Die Störungen waren fast weg. Nach Einschränkung der Kanalbreite auf 20 MHz hatte ich auch dort stabilen Empfang. 

Ein Test im Garten brachte das Ergebnis, dass ich fast 30 m noch stabilen Empfang hatte, mehr brauchte ich auch nicht. Denn auf dem Komposthaufen oder beim Nachbarn wollte ich nicht unbedingt surfen. Außerdem bleibe ich selbst ja meinem Kabel treu, es sei denn, ich ziehe mal mit dem Notebook in den Garten. Aber bei diesen Möglichkeiten hat auch schon meine Frau Interesse an einem Notebook angemeldet. Die Enkelin wird auf jeden Fall in den ihr zugedachten Bereichen eine stabile Internetverbindung haben, wenn sie zu Besuch ist und den richtigen Kinderschutz habe ich ja bereits installiert. Zur Anbindung eines iPhones kann ich leider keine Auskunft geben, da ich immer noch wenig und normal telefoniere. Dafür versuchte sich mein Sohn mit seinem Smartphone und war vom Ergebnis überrascht. Die Anbindung an das WLAN vollzog sich in Sekunden und ein Datentransfer vom Smartphone auf den PC lief ebenfalls mehr als zufriedenstellend. Die angegebene Geschwindigkeit innerhalb des WLAN überzeugte in der direkten Kommunikation, nicht so die Einbindung des Internet infolge der geringen DSL-Geschwindigkeit. Doch dieses Manko kann man nicht dem Router anlasten. 

Fazit 

Die Testergebnisse haben mich von der Leistungsfähigkeit des Linksys E1500 voll überzeugt. Sicherlich gibt es inzwischen noch leistungsstärkere Geräte, ein Ausflug auf die Website des Herstellers zeigte da entsprechende Möglichkeiten auf. Doch was soll man sich ein teures Hochleistungsgerät kaufen, wenn die Basis nicht da ist. Das, was von ihm erwartet wurde, hat er mehr als erfüllt, auch unter teilweise schwierigen Bedingungen. Die Enkelin ist inzwischen bei uns im Netz zu Hause und hat sich noch nicht beklagt. Sollte das für unseren Ort avisierte Breitbandnetz eines Tages wirklich kommen, bin ich bereits jetzt gerüstet. Aus diesem Grund gebe ich ihm gern fünf Sterne, auch wenn er gegenwärtig nur mit vier arbeiten kann.
Fazit: s. oben
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