3. April 2020

Synology E-Mail-Server und Mail Station
einrichten fur 2 GMX FreeMail POP3-Accounts

Folgendes Ziel:

Ich habe 2 kostenlose E-Mail-Adressen beim Anbieter GMX. Eine wird als ,,seriose Adresse”
fir wichtige Dinge verwendet (nachfolgend HauptMail genannt), eine als Spam-Adresse
(nachfolgend SpamMail genannt), mit der ich mich bei Diensten wie z.B. Facebook anmelde,
damit die HauptMail nicht so mit Spam Uberflutet wird. Diese Mail-Adressen wurden bisher
via POP3 auf Smartphone und Laptops abgerufen. Durch die Synology DiskStation wiirde ich
gerne erreichen, dass sich die DS218+ gegenliber GMX wie ein Client verhalt und die E-Mails
per POP3 herunterldadt. Dann soll die Synology selbst als IMAP-Server fungieren, sodass sich
das Handy und Laptop die E-Mails von der Synology herunterladen kénnen. Das hatte
folgende Vorteile: Wenn die E-Mail auf dem Handy "gelesen" ist, ist sie auch auf dem PC
"gelesen" (also alles synchron) und zusatzlich sichert dann die Synology mit HyperBackup die
E-Mails problemlos mit.

Folgende To-Do’s sind zu machen:

Einstellungen auf der DSM-Oberfliche (am NAS selber)

“"

1. In der Synology Systemsteuerung ist bei Sicherheit ,,Zwischenkompatibilitat
ausgewahlt

.= Systemsteuerung s -

»

p Sicherheit Firewall Schutz Konto Zertifikat Erweitert

HTTP-Komprimierung
Dateidienste

Aktivieren Sie die HTTP-Komprimierung, um Bandbreite zu sparen und bei der Verbindung tber HTTPS die
Ubertragungsgeschwindigkeit zwischen Webserver und Browser zu erhéhen.

:‘ Benutzer
HTTP-Komprimierung aktivieren

™ Gruppe )
o TLS- / SSL-Profilebene
IE Domain/LDAP TLS und SSL sind allgemeine verschlisselte Protokolle fiir sichere Verbindungen. Sie kdnnen nach Bedarf auch

andere Verschlisselungssammlungen auswahlen.

A Konnektivieat Moderne Kompatibilitat @

o QuickConnect Diese Einstellung unterbindet veraltete Verschliisselungssammlungen, um eine hdhere Sicherheit zu
gewahrleisten, unterstitzt aber nur moderne Browser.
@ Externer Zugriff @ Zwischenkompatibilitat

Diese Einstellung wird empfohlen, da sie die allgemeine Browserkompatibilitat bietet und die meisten
D Netzwerk identifizierten unsicheren Verschlisselungssammlungen nicht unterstitzt.

Alte Abwartskompatibilitat

@ DHCP-Server : ) ) ) ; i
Diese Einstellung ldsst veraltete unsichere Verschlisselungssammlungen zu und ist mit den meisten

Sicherheit m Zuriicksetzen

2. DynDNS ist eingerichtet und die DiskStation Uber dyndnsadresse.host.de von
aulderhalb erreichbar. Mit Quickconnect funktioniert das nicht, keine Ahnung
wieso.
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3. Portweiterleitungen am Router wurden folgend eingestellt:

FRITZINAS MyFRITZ!

Internet > Freigaben

Portfreigaben

Ubersicht
Internet ~ Alle mit der FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige Ar wie z.B. Onli piele, miissen jedoch fiir andere
Teilnehmer des Internets erreichbar sein. Durch Einrichtung von Portfreigaben kénnen Sie solche Verbindungen erlauben.
Online-Monitor Gerat / Name IP-Adresse Freigaben Port extern vergeben IPv4 Selbststandige Portfr... A
Zugangsdaten
| | | | 0 0aktiv 7| x

Filter
: : @ Synology DSM 5000 - 5001 0 aktiv 7 | x
@ Synology IMAP Postausgang 587
@ Synology IMAP Posteingan... 993
@ Synology Drive 6690

MyFRITZ!-Konto

DSL-Informationen

Gerit fiir Freigab

Telefonie
Heimnetz o P N — . . . - o . .
Sie kénnen die Einstellung "Selbststandige Portfreigabe" fiir alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben.

WLAN Deaktivieren

DECT

Diagnose

4. Serverdaten fur Ports von GMX notiert (Screenshot von GMX-Website):

Serverdaten fiir POP3 und SMTP

Hier finden Sie Informationen zu den Serverdaten, um E-Mails aus Ihrem GMX Postfach mit lhrem E-Mail-Programm abzurufen.
Deutlich komfortabler konnen Sie lhre E-Mails mit der kostenlosen [2 GMX Mail App fiir Ihr Smartphone oder Tablet abrufen.

Wichtig: Um POP3 oder IMAP nutzen zu konnen, miissen Sie diese Funktion in den GMX Einstellungen einschalten.

Posteingang (POP3) Postausgang (SMTP)
Server pop.gmx.net mail.gmx.net
Port 995 587

Verschliisselung SSL oder Verschliisselung STARTTLS, TLS oder Verschliisselung

[} Info: Steht in einem Programm "STARTTLS" nicht zur Verfiigung, nutzen Sie bitte das Protokoll "TLS". Existiert auch hierfiir
keine Option, gentigt es, die Option "Verschliisselung” zu aktivieren. Alternativ konnen Sie fiir den Postausgangsserver auch
Port 465 mit der Verschliisselung "SSL" nutzen.

5. Es gibt fir beide E-Mail-Adressen jeweils ein Benutzerkonto: E-Mails fiir
HauptMail@gmx.net laufen Gber das Benutzerkonto Max Mustermann und E-Mails
fur SpamMail@gmx.net laufen Gber das Benutzerkonto SpamMail. Das Konto
SpamMail hat adminrechte.
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B: Systemsteuerung =l X
A O suche Benutzer Erweitert

~ Gemeinsame Datelen Erstellen  ~ Bearbeiten Loschen Y Suche

@ Gemeinsamer Ordner Name ~ Email Beschreibung Status

admin System default user Normal

PN Dateidienste

O Benutzer

e SpamMail Konto_fuer_SpamMail-Adr... Normal

~ Gruppe Normal

s GTUPP Max Mustermann

|B pomain/LDAP
A Konnektivitidt
& QuickConnect
@ Externer Zugriff

Q Netzwerk

5 Element(e) C

£ DHCP-Server

6. MailStation und MailServer (nicht MailServer Plus und MailStationPlus!!) sind auf
der Synology installiert und wie folgt konfiguriert:

E-Mail-Server == =
E Uberblick IMAP/POP3
Aktivieren Sie die folgenden Client-Protokolle, um E-Mails ber E-Mail-Clients wie z.B. Outlook zu empfangen.

+

¥ SMTP POP3 aktivieren

* POP3 SSL/TLS aktivieren

™~ IMAP/POP3

IMAP aktivieren
M‘ Sicherheit + IMAP SSL/TLS aktivieren

2” Aliasname

4 Automatische BCC
i—= Warteschleife

B E-Mail Protokoll

é Bericht

Q Personliche
Einstellungen

“ Zuricksetzen
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Einstellungen in MailStation (Roundcube)

7. Mail-Station (Roundcube) ist daraufhin wie folgt konfiguriert (in den admin

Einstellungen):
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r E-Mail-Server = =] oK
.. SMTP
[&3] Uberblick
SMTP aktivieren, um E-Mails zu senden und zu empfangen.
+ . .
% SMTP SMTP aktivieren Hier in den E-
. Kontotyp: Mail-Server-
= IMAP/POP3 .
SMTP-Authentifizierung aktivieren EInSte”ungen
% Sicherheit Autorisierung fur LAN Verbindungen ignorieren Wird kein SMTP
Absender-Name und Login-Name mussen identisch sein angelegt' da dies
» Al
z Aliasname Hostname (FQDN): localhost.loca direkt in
é Automatische BCC Anschluss: - MailStation
Maximale GréBe fur E-Mail | 20 (ROU ndcu be)
= W hleif MB): :
1= Warteschleife *e) gemacht wird.
SMTP-SSL aktivieren
E E-Mail Protokoll Nur der Port 587
Anschluss: 465
E Bericht SMTP-TLS aktivieren
Anschluss: 587
@ Personliche
Einstellungen SMTP-Relais
“ Zuriicksetzen
o E-Mail-Server P - @ X
N Erstellen Bearbeiten Léschen Extras v L suche
[23] Uberblick
Aliasname Mitglied
§% SMTP SpamMail SpamMail
Max Mustermann Max Mustermann
% IMAP/POP3 root admin
W% sicherheit
é Automatische BCC
1= Warteschleife
E E-Mail Protokoll
E Bericht
@ Personliche
Einstellungen
3 Element(e) C
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roundcube . i E-Mail & Adressbuch ¥ Einstellungen b Admin-Einstellur

Bereich

SMTP-Standardservereinstellungen . - .
2 Einstellungen fiir POP3 Mail-Server

Einstellungen fiir POP3 Mail-Serv(
Benutzern erlauben, E-Mails von externen POP3-Mailservern zu empfangen

Empfangsintervall (Min) 1

8. MailStation (Roundcube) in den User-Einstellungen (nicht admin-Einstellungen)

fur SpamMail@gmx.net ist so konfiguriert:

L¥ Admin-Einstellungen

roundcube L B E-Mail & Adressbuch

Einstellungen SMTP-Server Einstellungen
L Einstellungen mail.gmx.net (Standard) .
Allgemein
@ Ordner
Beschreibung SpamMail
3. Iidentititen
R SMTP-Server mail.gmx.net
Y Filter SMTP-Port 587
£} sMTP-Servereinstellungen .
Benutzername(optional) SpamM Bl @ e anen
£ pors
Passwort(optional) Hassiword

£+ Automatische Weiterleitung un
Sichere SMTP TLS-Verbindung aktivieren

Sichere SMTP SSL-Verbindung aktivieren

Als Standard festlegen

B E-Mail & Adressbuch  &F Einste £* Admin-Einstellungen

roundcube

Einstellungen POP3-Konto Einstellungen
L] Enstellungen nokiad6 <nokia96@gmx.net> . X .
9 i Einstellungen fiir POP3 Mail-Servel
B Ordner .
E-Mail SpamMail@gmx.net
2. identititen
B Schnellantworten Serviceanbieter Benutzerdefinierter POP3-Server [
VY Filter POP3-Mailserver pop.gmx.net
LF SMTP-servereinstellungen e 995
£ ror3
Benutzername

SpamMail@gmx.net

L Automatische Weiterleitung un
Passwort Passwort

Sichere POP3 SSL-Verbindung aktivieren

Wibhlen Sie einen Ordner fiir den Nachrichtenempfang:

Aktueller Ordner: Posteingang B

Originalnachrichten entfernen:

or auf dem PO I entfernen

SMTP-Server wahlen:

SMTP-Server wihlen: SpamMail - mail.gmx.net ([default]) B

9. MailStation (Roundcube) in den User-Einstellungen (nicht admin-Einstellungen)
fur HauptMail@gmx.net ist so konfiguriert:
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be [ oy
roundcube e

B E-Mail & Adressbuch b Einstellun

Einstellungen SMTP-Server Einstellungen
L] Einstellungen mail.gmx.net (Standard) .
Allgemein
B Ordner
Beschreibung HauptMail
3, dentitaten
B schnellantworten SMTP-Server mail.gmx.net
Y Filter SMTP-Port 587
- R — , )
L4 rors HauptMail @gmx.net I
Passwort(optional) Passwort
£F Automatische Weiterleitung un
Sichere SMTP TLS-Verbindung aktivieren
Sichere SMTP SSL-Verbindung aktivieren

Als Standard festlegen

roundcube

B E-Mail & Adressbuch

Einstellungen POP3-Konto Einstellungen

L] Einstellungen Yves.Schray <Yves.Schray@gmx.net> . . "
Einstellungen fiir POP3 Mail-Serve

| i HauptMail@gmx.net
E-Mail

3. dentitaten

B schnellantworten Servicean bieter Benutzerdefinierter POP3-Server [

Y Filter

pop.gmx.net
L& SMTP-Servereinstellungen

POP3-Port 995
24 rors
A CEIEEETD HauptMail@gmx.net
£F Automatische Weiterleitung un
Ersan Passwort

Sichere POP3 SSL-Verbindung aktivieren

Wihlen Sie einen Ordner fiir den Nachrichtenempfang:

Aktueller Ordner: Posteingang B

Originalnachrichten entfernen:

auf dem POI entfernen

SMTP-Server wahlen:

SMTP-Server wihlen: HauptMail - mail.gmx.net ([default]) B

10. Jetzt sollten schonmal alle Konten via POP3 von GMX abgeholt werden und in
Roundcube gespeichert werden

Einstellungen in Apple Mail (auf macOS)

11. Die Mail-Einstellungen in Apple Mail: (wenn ein neuer Mail-Account Uber die Apple
Systemeinstellungen angelegt wird, kann man nur Name, Mail und Kennwort

eingeben. Hier das Kennwort einmal falsch eingeben und Apple Mail erlaubt eine
erweiterte Konfiguration)
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@00 Accounts

8

Aligemein

@ g A W M

Spam Schrift & Farbe Anzeigen .. Verfassen .. Signaturen Regeln

@ HauptMail Postfach-Verhalten ~ Servereinstellungen |
I\

Diesen Account aktivieren

[ SpamMail
[ IMAP Status: Online @
, iCloud ‘ Beschreibung: | HauptMail
IMAP

E-Mail-Adresse: | HauptMail @gmx.net I

o

Anhange laden: | Alle

(o]

[ GroBe Anhinge mit Mail Drop senden
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o Accounts

o MENT) D o 1 9 ¥

Allgemein Accounts Spam Schrift & Farbe Anzeigen .. Verfassen .. Signaturen Regeln

HauptMail

Accountinformationen Postfach-Verhalten Servereinstellungen

Hier darauf
achten, dass
Postfacher die
gleichen sind, die
in Roundcube
angelegt wurden
und nicht die
lokalen

SpamMail Postfach fiir Entwiirfe: | | - Drafts B
IMAP
" Postfach fir gesendete Mails: 7/ Sent
iCloud
IMAP Postfach fur Spam: | &l Junk
Spam loschen:
Nie
Postfach fiir geloschte Mails: Trash B
E-Mails endgliltig loschen:
Nach einem Monat
Postfach fiir archivierte E-Mails: | =t Archive
+ —
o Accounts

o Q5 W ol S o

Allgemein Accounts Spam Schrift & Farbe Anzeigen .. Verfassen .. Signaturen Regeln

@ HauptMail
IMAP

Accountinformationen ~ Postfach-Verhalten REEEELEE V)

SpamMail E-Mail-Eingangsserver (IMAP)
IMAP Benutzername: | Max Mustermann
:S@pud Passwort: Bassworl
MA
l‘, host.de
) Verbind i ingen at isch verwalten
Port: | 993

Authentifizierung: | Passwort
Erweiterte IMAP-Einstellungen
E-Mail-Ausgangsserver (SMTP)

Account: | SpamMail (offline)

Benutzername: HauptMail@gmx.net

Passwort: Passwort von Mail-Account

Hostname: ' mail.gmx.net

Verbind instellungen at

Port: | 587

Authentifizierung: | Passwort

isch verwalten

TLS/SSL verwenden

A
v

TLS/SSL verwenden
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12. Gleiche Mail-Einstellungen in Apple Mail auch fir den anderen Account tatigen

Accounts

o0
O ¢ g AT T ™

Aligemein Accounts Spam Schrift & Farbe Anzeigen .. Verfassen .. Signaturen Regeln

HauptMail LG ELGUE I Postfach-Verhalten  Servereinstellungen |

IMAP
@ SpamMail Diesen Account aktivieren
IMAP Status: Online @
iCloud Beschreibung: | SpamMail
IMAP

E-Mail-Adresse: SpamMail@gmx.net

Anhange laden: = Alle

(o]

[ GroBe Anhinge mit Mail Drop senden

=
?
® 0 Accounts
i = w : /L o «»
X SO “ | s e
Alligemein Anculﬂs Spam Schrift & Farbe Anzeigen ... Verfassen .. Signaturen Regeln
HauptMail Accountinformationen CLEGERYETGEICHI  Servereinstellungen
IMAP
@ SpamMail Postfach fiir Entwiirfe: - Drafts
IMAP
s Postfach fur gesendete Mails: =/ Sent
iCloud .
IMAP Postfach fir Spam: | j&l Junk
Spam loschen:
Nie
Postfach fir geldschte Mails: Trash
E-Mails endguiltig loschen:
Nach einem Monat
Postfach fiir archivierte E-Mails: | §=f Archive
+ - 1
?
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°-
EIN ey

Accounts

N & ™

o0

Allgemein Accounts Spam Schrift & Farbe Anzeigen .. Verfassen .. Signaturen Regeln

Accountinformationen

Postfach-Verhalten EEIEIELEEIVLEED]

h verwalten

HauptMail
IMAP
@ SpamMail E-Mail-Eingangsserver (IMAP)
AT Benutzername: SpamMail
iCloud
. Passwort
IMAP Passwort:
(it - Dy host.de
"] Verbind i llungen
Port: |993
Authentifizierung: = Passwort

| @ TLS/SSL verwenden

A
v

Erweiterte IMAP-Einstellungen

E-Mail-Ausgangsserver (SMTP)

Account:

Benutzername:
Passwort:

Hostname:

Port:

Authentifizierung:

SpamMail (offline)

A
v

SpamMail@gmx.net

Passwort von Mail-Account

mail.gmx.net

("] Verbind i llungen

h verwalten

|587

Passwort

| TLS/SSL verwenden

A
v

13. Fertig mit Einstellungen fiir Apple

Mail
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Einstellungen in iOS Mail (auf iPhone)

14. Auf dem iPhone bei Einstellungen = Passworter & Accounts einen neuen Account

hinzufigen
[ ]

{ Zuriick  Passworter & Accounts

0 Website- & App-Passworter 126
Automatisch ausflllen O
ACCOUNTS

iCloud

iCloud Drive, Mail, Kontakte, Kalender und 5 weitere

Account hinzufligen

Datenabgleich Push

{ Accounts  Account hinzufiigen

%iCloud

Microsoft Exchange
Google
YAHOOQ!
Aol.
G Outlook.com
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< Zuriick Andere

Mail-Account hinzufligen

KONTAKTE

LDAP-Account hinzufligen

CardDAV-Account hinzufligen

KALENDER

CalDAV-Account hinzufligen

Kalenderabo hinzufligen

15. Accountdaten einmal eingeben aber mit falschem Passwort. Dadurch erlaubt iOS
Mail erweiterte Einstellungen Gber den Mail-Account

- -

Abbrechen Neuer Account Weiter

Name HauptMail

HauptMail@gmx.net

Hier als erstes
Falsches
Passwort
eingeben

HauptMail"

123 Leerzeichen o
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—

Abbrechen Neuer Account Weiter
IMAP POP

Name HauptMail

E-Mail HauptMail@gmx.net

Beschr

E-Mails konnen nicht
empfangen werden

Der Benutzername oder das Passwort
SERVER fiir ,imap.gmx.net” ist nicht korrekt.

Hostne

OK
Bem"tzema’l HauptMail@gmx.net
Passwort

SERVER FUR AUSGEHENDE E-MAILS

Hostname mail.gmx.net

Benutzername HauptMail@gmx.net

Passwort

16. Dann kénnen die richtigen Accountdaten eingegeben werden. Darauf achten, dass
oben der Schalter auf IMAP steht und nicht auf POP

Neuer Account
IMAP POP
Name HauptMail
E-Mail HauptMail@gmx.net

Beschreibung HauptMail

Posteingang

SERVER FUR EINTREFFENDE E-MAILS

Benutzerdaten vom Synology-Konto
Hostname Dyndnsadresse.host.de .
(analgo Mac Mail Programm) und als
Benutzername|  Max Mustermann v Hostname die DynDNS-Adresse, um die
Passwort v Mails auch unterwegs abrufen zu
kénnen.
SERVER FUR AUSGEHENDE E-MAILS
Hostname mail.gmx.net Postausgang
Benutzername| HauptMail@gmx.net v Auch hier lduft der SMTP-Ausgang

wieder Uber GMX selbst, also
Accountdaten vom GMX-Konto
angeben

Passwort v

Seite 13 von 15



3. April 2020

- -

Abbrechen IMAP Sichern

) wai @)

Notizen

17. Vorgehen fiir zweiten Account analog wiederholen. Als Benutzer aber dann das
andere extra erstellte Synology-Konto angeben:

— 3

Uberpriifen
IMAP POP
Name SpamMail
E-Mail SpamMail@gmx.net

Beschreibung SpamMail

SERVER FUR EINTREFFENDE E-MAILS

Hostname Dyndnsadresse.host.de

SpamMail
Benutzernamg pamital

Passwort

SERVER FUR AUSGEHENDE E-MAILS

Hostname mail.gmx.net

Benutzername SpamMail@gmx.net

Passwort
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18. Fertig mit iOS Mail

Der Sinn dahinter ist nun folgender:

Die Synolgy NAS holt jede Minute die Mails von den beiden GMX Freemail POP3 Konten ab
und speichert sie auf den jeweiligen Benutzerkonten des NAS. Von dort kénnen sich die
Endgerate die Mails via IMAP ziehen. Posteingang: Die Endgerate haben statt der IP die
DynDNS der NAS eingetragen, damit das Handy und der Laptop die Mails auch mobil abrufen
kann. Beim Postausgang, also wenn man vom iPhone oder Mac eine Mail versendet, wird
diese ohne den Umweg Uber die NAS direkt (iber das GMX SMTP versendet. D.h. Mails
werden direkt Gber GMX versendet. Die Synology ruft aber beim min(tlichen Mailabruf auch
den Ordner ,,Gesendete Elemente” ab, sodass gesendete Mails trotzdem auf alle Endgerate
synchronisiert werden.

Hinweis: Wenn sich die eigene IP-Adresse dandert (meistens so um 03:00 Uhr nachts), wird
dies direkt dem DynDNS anbieter (hier dyndnsadresse.host.de) mitgeteilt. Das dauert aber
ca. 1-2 Minuten. Wenn in dieser Zeit eine E-Mail eingeht, kommt Sie evtl. nicht auf der
Synology an. Die Wahrscheinlichkeit ist bei mir zwar gering, dass ich nachts E-Mails
bekomme, aber es ist moglich. Man kann aber immernoch auf www.gmx.net gehen und
vielleicht 1x im Monat schauen, ob etwas untergangen ist.
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